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Essen, 9 februari 2017

Nieuwe phishing-mails

Er worden e-mails verstuurd uit naam van DHL, met de vraag om geld over te schrijven naar een
rekening of om een prepaid kaart aan te kopen en over te maken aan DHL. Indien u hieraan niet
zou voldoen, zal u zogenaamd voor de commissie juridische zaken dienen te verschijnen om het
geschil alsnog op te lossen. Er wordt druk gezet door u te vragen het geld binnen maximum een
vijftal dagen over te maken.

Ga hier niet op in, en open zeker geen links die zich in de e-mail bevinden! Dit betreft een
phishing-mail.

Waar dien je op te letten indien je dergelijke e-mails krijgt?

e Er wordt gedreigd met politie, advocaten, juridische commissies, ...

e Er wordt gevraagd om het geld reeds binnen enkele dagen op hun rekening over te
schrijven. Zo hebt u weinig tijd om na te denken, te informeren, en eventueel te twijfelen
aan de inhoud van de e-mail. Legitieme bedrijven zullen, indien nodig, u minstens 30 dagen
de tijd geven om te betalen.

e Bent u niet zeker? Neem dan telefonisch contact op met het bedrijf dat de e-mail heeft
gestuurd. Doe dit niet op basis van de contactgegevens in de e-mail, maar zoek op internet
naar de juiste gegevens!

Mocht u toch een aangifte willen doen, kan u dit doen via Meldpunt Belgié op het internet
adres https://meldpunt.belgie.be/meldpunt/ .

De e-mail van DHL zag er als volgt uit, maar let op dat dit ook uit naam van andere bedrijven
afkomstig kan zijn!
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ULTIMATUM DU SERVICE DHL
Bonsoir : (D

Nous venons par ce courriel vous informer que votre mandat courrier est toujours a notre
disposition. Nous sommes en attente des deux codes de rechargement NEOSURF de 100€
pour pourvoir expédier I'enveloppe a I'adresse indiqué systématiqguement. Sachez que la
procédure est obligatoire et irréversible sous peine d'amende qui s'éléve & 45000 €. Aussi il
faudrait la faire dans le délai prévu c'est a dire au plus tard ce Lundi 06 Février 2017 a 10
H heures , aprés avoir recu cette notification de DHL pour la taxe des impots de votre envoi Si
cela n'est pas respectée,vous pouvez d'abord perdre vos fonds ,ensuite étre susceptible d'une
poursuite pénale de la part de DHL et aussi de la part de votre acheteur qui a déja effectuer
le dépdt . selon l'article 42 alinéa 53 du code régissant le transfert du mandat électronique a
l'international .

NB: Dés ce Lundi 06 Février 2017 a 10H 30 , si nous ne disposons pas des différents codes ,

votre dossier sera transmis au service juridique et contentieux de DHL afin d'entamer la
procédure et de faire valoir ce que de droit.

Pour toute suggestion nous contacter : (GG - 2

. D
Récapitulatif de le transaction

Envoyée par DHL

Réf de transaction  7TAW5514GV221440T
Date 05 Février 2017

Montant €425 EUROS

Cet email a été envoyé a Mr. _

Parce que vos préférences indiquent que vous
souhaitez recevoir toutes les notifications concernant
les mises a jour de notre réglement.

2014 © DHL International GmbH. All rights reserved.
Email DHL n° : PP15

Important : Si vous souhaitez répondre a cet e-mail, merci d'utiliser la fonction "répondre a" en veillant a laisser la référence
du dossier dans I'objet de I'e-mail.
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